KARAPINAR iIMAM HATIP ORTAOKULU e-Giivenlik POLITIKASI AMAGLARI

Gengler ve teknoloji, giniimiiz diinyasinda ¢ogu kez ayrilamaz. Web'in kullanimi artarken,
guvenli kullammiyla da ilgilidir. Glivenli bir ortam saglamak igin, risklerin ¢esitlerini ve sikligini ve
bunlari azaltmak veya daha da iyisi ortadan kaldirmak igin ¢éztmleri anlamamiz gerekir. Gengler
cevrimici ortamda kargilagilan riskler konusunda daha geng kullanicilar igin daha givenli bir
internet yaratmanin yollari ile ilgili 6nemli miktarda aragtirma yapilmistir,

Cevrimici genglerin karsilastigi risklerden biri de siber zorbalik veya gevrimi¢i magduriyettir: yani
elektronik iletisim sekillerini kullanan zorbalik veya taciz. Siber zorbaligin bazi érnekleri agikca
tamimlanabilirken digerleri daha azdir. Siber kelimenin magdurunu korkutmak icin kullanchgi dil ve
taktiklerin cezai bir su¢ oldugunun agik isareti oldugu durumlarda olabilir, bazi durumlarda ise
yalnizca bir sahsin kota davranislarindan kaynaklanir. Siber zorbalik, genellikle eylemin tekrarini
gerektirir. Siber zorbahgr yayginlastirma konusunda, ézellikle geleneksel zorbaliga kiyasla agik
bir anlasma eksikligi var ve bu, yayginhgi hakkindaki istatistikleri etkiliyor. Internetteki siber
zorbaliga hitap etmenin bir yolu, okul zorbahgi ve siber zorbalik arasindaki baglantiy
kullanmaktir. Okul zorbahgina, genclerin sahip olduklari ve birbirlerine karsi olan iligkileri ve
tutumlari gelistirmeye c¢alisan girisimler denir.Bu tar girigsimleri, cevrimdigi zorbahga karsi koymak
icin potansiyel olarak etkili nleme tedbirleri olarak distintlmekte ve gevrimigi zorbalida karsi
koymada da yararh olabilirler.

Gengler ve yetigkinler genellikle cevrimici magduriyet konusunda farkl yorumlara sahiptir.
Yetiskinler bazi eylemleri bir sekilde tedavi etme egilimi gdsterirken, gengler ayni 6rnekleri
akranlari arasinda normal bir etkinlik olarak agiklayabilir, ancak bunlar ¢evrimdisi bir sorunla
baslar.Okullar, okul gapinda bir zorbalik énleme programinin olusturulmasini kolaylastiracak
politikalar olusturur ve bu programlar tipik olarak etkinliklerinin periyodik degerlendirmelerini
icerir.Basarili ve etkili programlar, bireysel égrencilerden ve siniflardan, egitimcileri ve ogrencileri
hirlestiren zarhalik karsih takimlara kadar. okulda her sevivede zorbalik karsiti strateijileri tesvik
elrmex Qi galisir.

Agir internet kullanicilart uygunsuz igerikle cevrimici karsilagabilir. Gengler genellikle cinsel taciz
veya cinsel icerige online olarak maruz kalma ile kargi karsiya kalabilir. World Wide Web'deki
sinirsiz icerik, olgunlasmamis gengleri istenmeyen cinsel igerigin ve bilginin genis bir
koleksiyonuna géturebilir. Ornekler, cinsel iliski talepleri, cinsel konugmalar, cinsel fotografiar
gonderme veya talep etme veya istenmeyen cinsel bilgilerin ifsa edilmesini icerir. Ayrica,
istenmeyen pop-up'lar vasitasiyla cinsel olmayan icerik i¢cin web'de gezinirken, gengler bazen
mistehcen igerik veya cinsel imgelem / videolarla kargi karsiya kalirlar.E-posta dolandiricihklar
alabilirler.

istenmeyen cinsel bulugsmalarla ugrasmak igin en yaygin onerilen strateji, gengleri bu tar
saglayicilarn engellemeye tesvik etmek veya onlara yardim etmek veya sorun yasadiklar
cevrimici forumdan ayrilmaktir. Cogu geng, utang ylziinden gevrimigi olarak karsilastiklarinda
yetiskinleri dahil etmeme egiliminde olduklari igin, ebeveynlerin ve egitimcilerin, genglerin
zorluklarla karsilasabileceg@ini belirtmek igin dikkat etmeleri gereken isaretlerden haberdar
edilmesi gerekir.Bu nedenle, kurslar ve bilgilendirici gériigmeler genellikle okullarda veya yerel
konseyler tarafindan organize edilirken, diger etkin yontemler filtreleme ve glavenlik duvari
teknolojilerini igerir.Buna ek olarak, internet erisimi sadlayan sirketlerin kullanicilari igin daha
guvenli cevrimici ortamlar saglamalari, dolayisiyla cevrimici riskleri ele almanin bir bagka yolunu
tesvik etmeleri énerilir,

Genclerin daha proaktif olarak cevrimigi mahremiyetlerini korumalari durumunda, internetin
olusturdugu risklerin birgogu azaltilabilir. Kisisel bilgilerin ¢gevrimigi olarak agiga ¢gikmasina daha
az istekli olacak sekilde egitilmeleri ve gizliliklerini nasil yoneteceklerini bilmeleri gerekir. Bu tiir
egitim, 6zellikle geng yastan itibaren okullarda énemlidir.Ebeveynler ve ¢ocuklari arasindaki nesil
boslugu nedeniyle, birbirlerine gtiven duymalarini engelleyebilecek ve dolayisiyla gevrimici riskin
etkili bir sekilde kontrol altina alinmasina neden olabilecek bir yanlg anlama olasiligi
bulunmaktadir.Bu nedenle, genclerle yetiskinler arasindaki iletisim tesvik edilmelidir;siber
giivenlikle ilgili diyaloga girmek, boslugu hafifletmeye ve glivenlik tedbirlerini gelistirmeye
yardimel olabilir.Bu tur diyaloglar ayni zamanda gencleri ebeveynlerini gevrimici olan kaynaklar
ve web siteleri konusunda egitmeye tesvik edebilir,



Yarin dunyanin liderleri arasinda internet glivenlik tedbirlerini tartismak cok énemlidir. Web'i n
sagladigi yararlar modern kltirimuzin bir pargasidir ve birgok teknolojik ilerlememizin geraclerin
kendilerinin giivenligi konusunda geri tepmesine izin vermemeliyiz.

E GUVENLIK MUFREDATIMIZ HAKKINDA

* Medya okur-yazarligi ve biligim derslerinde internet kullanimi ile ilgili igerik giincel ve teknolojik
gelismeler isiginda giincellenmistir

+ Cocuklarda bilingli ve glivenli internet kullanimina dair bilgi, beceri ve tutumlann gelistiriimesi
icin seminerler dlizenlenmektedir.

* Turkge, Saglik Bilgisi, Fen Bilimleri vb ilgili derslerde uygun sekilde iglenmesi saglanmaktadir.

* Ders mufredatlarina sosyal medya basta olmak tizere internetin bilingli kullanimi ile ilgili
konularin yenilenen bilgilerle gtincellenmesi okul BIT koordinatér 6gretmeni tarafindan
saglanmistir.

* Fatih projesinin yaritilmesi ve sirdiriilmesi asamasinda teknolojinin etkili ve giivenli
kullammlarinin saglanmasi i¢in BTK tarafindan giivenli internet agi mevcuttur.

« MEB'e bagl okullarda elektromanyetik kirlilige ve internet giivenligine 6nem verilmektedir.

GOCUK VE ERGENLERE YONELIK e GUVENLIK ONLEMLERI

* Alleye yonelik gocuk ve ergenlere denetimli, sinirh ve amacli kullanim saglayabilmeleri ile ilgili
bilinclendirme calismalari vanmaktaviz

» Internetin gtivenli kullammi ile ilgili paketlerin tanitim ve yayginlasmasini saglamak devlet
politikasidir.

« Evlerde limitli internet paketlerinin kullanimini tegvik etmek igin rehberlik yapiimaktadir.

« Kullamim farkindahdina yonelik uygulamalar gelistirmek igin derslerde bu konuya éncelik
verilimektedir.

‘Ebeveynleri denetim yollari ve teknolojik imkanlari ile ilgili bilinglendirmek ve gerekli
uygulamalari geligtirmek ve yayginlastirmak. igin Universiteden akademisyenlerden yardim
alinmaktadir.

CEP TELEFONU KULLANIMI

Bu sebeple; Ogretmenler ve yardimer hizmetler personeli cep telefonlarini ogrencilerin
bulundugu zaman ve ortamlarda kullanamazlar.

2. Ogrenciler okula gelirken- 6grenci servisi araci ile gelip gitmeleri ve servis gorevlileri vasitasi ile
ogrenciye ulagma kolaylikla miamkiin oldugu igin- cep telefonlarini getiremezler. Herhangi bir
sebeple cep telefonlarini okula getirmek zorunda kalan 6grenciler cep telefonlarini Okul idaresinin
gosterdigi yere ve ilgili gorevliye, okul gikisinda almak tizere kapali bir sekilde- teslim etmek
zorundadirlar. Sinifta herhangi bir 6grencinin cep telefonu bulundurmasi ve dolayisiyla
kullanmasi yasaktir,

3. Sinif ortaminda ve okul binasi iginde cep telefonu bulundurma yasagini ihlal eden égrencinin
birinci ihlalde bir hafta, ikinci ihlalde iki hafta Gglinct ihlalde donem boyunca cep telefonuna okul
idaresi tarafindan (stire bitiminde iade edilmek tizere) el konulur. Kural ihlali durumunda
uygulanacak bu yaptinmi 6grenci velisinin de desteklemesi icin, egitim 6gretim yili basinda (ya da
6grencinin kaydi esnasinda) yapilan yazili sézlegme ile velinin kabulti saglanir ve imzasi alinir,

4. Okul sinirlar igerisinde herhangi bir 6grencinin wi-fi baglantisina erismesine izin verilmez.
Diger ifadeyle 6grencinin herhangi bir yolla sifreyi elde edip kablosuz ag baglantisina baglanmasi
yasaklir. Bu yasagi ihlal ettigi tespit edilen 6grencinin cep telefonuna bir hafta igin el konulur,



5. Okul ve derslik sinirlari igerisinde 6grenci tarafindan cep telefonu sadece ders etkinligi
uygulamalart esnasinda, 6gretmenin kontrolll altinda ve ders araci olarak kullanilabilir. Bu a macin
disindaki kullanimlara izin verilmez.

6. Ogrenci cep telefon numarasinin, égrenci velisinin izin verdigi kisiler disindakiler tarafindan
dgrenilmesine izin verilmez.

7. Velilerle her yil, egitim 6gretim yili bagsinda cep telefonu kullanimi konusunda bilgi verme
amach toplantilar yapilir.

8. Ogretmenlerle (egitim 6gretim basinda, ortasinda ve sonunda olmak tizere) yilda {i¢c kez
yapilan 6gretmenler genel kurulunda okul gtivenligi ve dolayisiyla cep telefonu politikasi hakkinda
degerlendirme amach tartismalar yapilir.

Ulkenizde yasal zorunluluk olup olmadigina bakilmaksizin, okulunuzda agik bir fotograf ve imaj
politikas! oldugundan emin olun.

OKULUMUZDA FOTOGRAF YA DA VIDEO CEKIMI VE YAYINLANMASI

1. Okul idaresi tarafindan gorevli kilinanlar haricindeki kisiler tarafindan ve 6grenci velilerinin
bilmek istedikleri etkinlik ve programlar disindaki zamanlarda, okul ve okul bahgesi sinirlari
icerisinde fotograf ve video gekimi yapilamaz. Bu yasak bir 6grencinin diger bir 6grencinin
fotograf ve videosunu gekmek istemesi durumunda da gegerlidir.

2. Okul idaresi tarafindan gorevlendirilen kisilerin ¢cektigi fotograf ve videolar ancak Okulun resmi
web adresinde ve sanal ortamlarinda, ilgili 6grenci velisinin talep ve yazili onayi ile yayinlanabilir.
Ogrencisi igin onay vermeyen velinin 6grencisi ile ilgili fotograf ve videolar yayinlanmaz.

3. Velisi tarafindan fotograf ve video goértinttlerinin ¢ekilip yayinlanmasina onay verilmeyen
ogrencilerin, cekim esnasinda psikolojik baski yasamamasi icin tedbirler alinir.

4. QOkul gérevlileri tarafindan yaymianan resim ve videolarda ogrencnerm kisisel bilgilerine

leesinlibls var yarilmas f'\_.—,.,,_::..., bir video konferans aramas) veva mesail hazirlamadan vava

cevaplamadan once bir agretmenin izin |5teyecekt|r Vldeo konferans ogrencllerm yasl ve
yetenegi icin uygun bir sekilde denetlenecek. (okullar bunun nasil uygulanacagini ve
basarilacagin listelemelidir) Veliler ve bakicilarin nizasi, ¢ocuklar video konferans faaliyetlerine
katilmadan dnce edinilecektir. Video konferans, saglam bir risk degerlendirmesini takiben, resmi
ve onaylanmig iletisim kanallan vasitasiyla gergeklesecektir. Sadece ana yoneticilere video
konferans yonetim alanlarina veya uzaktan kumanda sayfalarina erigim hakki verilmektedir.
Egitimli video konferans servisleri icin benzersiz oturum agma ve sifre bilgileri yalnizca personel
tyelerine verilecek ve glivence altina alinmis olacak.

E-GUVENLIK POLITIKAMIZ

Digital teknolojiler okul ¢agi cocuklart igin de olaganustl imkanlar ve firsatlar sunuyor. Cocuklar
da internet ortaminin sagladiklaryla bilgiye, eglenceli oyunlara ve benzeri etkinliklere kolayca ve
hizlica erigim saglayabiliyorlar. Ancak, digital teknolojilerin sagladigi bu harika imkanlarin
yaninda, cocugun zihinsel, ruhsal ve fiziksel saldinlarla, tuzaklarla karsilasmasi tehlikesinin
varligi da hafife alinamaz bir gercekliktir. Ornek vermek gerekirse internet ortamindaki bir
cocugun istem digi da olsa karsisina ¢ikan bir reklami izleme yoluyla ya da arama motoruna
bilerek-bilmeyerek yazacagi yanlis bir kelime sebebiyle pornografik bir siteye girmesi miimkindr
ya da cocugun merakini kiskirtan bir gérsel onu zihinsel, duygusal ya da fiziksel olarak tehlikeye
dustirecek ortamlara stritikleyebilir. Giin gegmiyor ki, bazi online oyunlar sebebiyle ebeveynleri
korkutan, endiseye ve dehsete disliren, ruhsal ya da fiziksel olarak magdur olmus bir ¢gocukla
ilgili bir haber duymamig olahim!

Yukarnda kisaca s6z edilmis olan tehlikelerden gocugu korumanin en emin yolu, onu internet
ortamindan tamamen uzak tutmaktir. Ancak ¢ok hizli geligen digital teknolojiler sebebiyle ve ne
yazik ki, cocugu internet ortamindan tamamen uzak tutmak mimkiin olmamakta, tamamen
yasaklamak sorunu ¢ozmemektedir. Kaldi ki gevresel etkenler ve ebeveyn tutumlar sebebiyle
internet ortamlarini tamamen yasaklamak ve erigimi engellemek imkansiz bir hal almistir. Bu
sebeple ¢ocugu internet ortaminin olugturdugu tehlikelerden korumak igin tamamen yasaklamaya
calismaktan daha etkili tedbirler bulmak zorunlulugu vardir,



Oncelikle ifade etmek gerekir ki, digital teknolojilerin sahip oldugu imkanlar sebebiyle alinabilecek
hi¢ tedbir cocugu yukarida s6zi edilen tehlikelerden ytizde ytiz oraninda koruyamayacaktir.
Dolayisiyla s6z konusu tehlikelerden kendisini korumasi igin ¢ocuga bilgi, biling ve davranig
kazandirmaktan, bu hedef igin ¢aba harcamaktan daha etkili bir yol kalmamaktadir.

Bu gergekler sebebiyle, okul politikasi olarak 6grencilerimizi internet ortamlarinin tehlikelerireden
ve zararlarindan koruyabilmek icin israrli ve kararli bir sekilde uygulamalar gergeklestirir ve
gerekli,uygulanabilir yasaklar getiririz:

GCOCUK VE ERGENLERE YONELIK E- GUVENLIK ONLEMLERI

* Aileye yonelik cocuk ve ergenlere denetimli, sinirl ve amagh kullanim saglayabilmeleri ile ilgili
bilinglendirme galismalari yapmaktayiz.

« Internetin gtivenli kullanimi ile ilgili paketlerin tanitim ve yayginlasmasini saglamak devlet
politikasidir. Telekom buna yénelik givenli internet paketi sunmaktadir.

« Evlerde limitli internet paketlerinin kullanimini tesvik etmek icin rehberlik yapiimaktadir.
« Okul aile birliklerinin giclendiriimesi ve tesvik edilmesi gereklidir.
» Genglerin aktif olarak katilacagi sosyal projelerin arttirlimasina ihtiyag vardir.

« Glvenli internet paketi kullaniminin yayginlasmasina yardimei olunmalidir.

= Adln inindn lellanglan hilgisayariann kullaniea aire farkl profiller olusturmaya milsait olmass
4 prov J va musait olmasi

ve guvenh internet hizmetinin de bu profillere gore farkli paketler ile sunulabilmesi gereklidir.
Bununla ilgili calismalara baslanmistir.

* Kullanim farkindaligina yonelik uygulamalar gelistirmek icin derslerde bu konuya dncelik
veriimektedir.

OKUL PERSONELI

Ogretmenlerimizden Esin BICER e Twinning mesleki gelisim portalindan cevrimici ve online
mesleki gelisim etkinliklerine katimigtir. Cevrimigi gtivenlik (e-Givenlik) politikasi, tim calisanlarin
katihmui igin resmi olarak saglanacak ve tartigsilacak ve korunma sorumlulugumuzun bir pargasi
olarak gtiglendirilecek ve vurgulanacaktir. Personel, Internet trafiginin izlenebilecegini ve tek bir
kullaniciya kadar izlenebileceginin farkinda olacak. Okul sistemlerini ve cihazlarini kullanirken
takdir yetkisi ve profesyonel davranig gereklidir. Personelin tim Gyelerine, profesyonel ve kisisel
olarak, gtivenli ve sorumlu Internet kullanimi konusunda giincel ve uygun personel egitimi,
duzenli (en az yillik) temelde cesitli sekillerde saglanacaktir. Calisanlarin hepsi, gevrimigi
cevrimici davraniglarinin okuldaki rolil ve itibarini etkileyebileceginin farkina varacaktir. Meslegi
veya kurumu tehlikeli durumuna diistrdiigii veya mesleki yeteneklerine giivenini kaybetmis bir
seyin bulundugu dustntlarse, hukuk, disiplin veya hukuki énlemler alinabilir. Filtreleme
sistemlerini ydnetme veya BIT kullanimini izleme sorumlulugu tasiyan personelin tiyeleri, Liderlik
Ekibi tarafindan denetlenecek ve sorunlar veya endiseleri bildirmek icin agik prosediriere sahip
olacaklardir. Okul g¢ahsanlarin 6grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken
yararl cevrimici araglari kontrol etmelidir. gocuklarin internetin ve dijital teknolojinin guivenilir ve
sorumlu kullanicilar olabilmesi i¢in ana-babanin / bakicilarin oynayacaklari énemli bir role sahip
olduklarini kabul eder. Ebeveynlerin dikkatleri, bultenler, mektuplar, okul izahname ve okul web
sitesinde okulun gevrimigi gtivenlik (e-Guvenlik) politikasina ve beklentilerine yonelecektir. Evde
ve okulda ebeveynlerle ¢evrimigi glivenlik konusundaki isbirlikci, yaklasimi tesvik

edilecektir. Evde glivenli internet kullamimi igin gésteriler ve dneriler iceren ebeveyn egitimleri
sunma veya diger iyi katilan etkinliklerde gevrimigi glivenligin vurgulanmasini igerebilir. ebeveyn
egitimleri, birlikte vakit gecirme ve spor giinleri,gibi sosyal etkinlikler diizenleyeceklerdir. Okul



Anlagsmasi'nin bir pargasi olarak ebeveynlerin ¢cevrimigi giivenlik bilgilerini okumalari istenec ektir.
Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi'ni okumaya ve gocuklanyla etkilerini
tartigmaya tesvik edilecektir. Cevrimigi glivenlik konusundaki ebeveynler igin bilgi ve rehberl ik,
ebeveynlere gesitli bicimlerde sunulacaktir. Ebeveynler, gevrimigi olarak gocuklari icin rol modeli
olumlu davraniglar tesvik edilecektir.
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